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 МО МВД России &quot;Юрьянский&quot; информирует. Профилактика дистанционных
мошенничеств

  

Сегодня в повседневной жизни используется множество разнообразных,
высокотехнологичных устройств – пластиковых карт, мобильных телефонов и
компьютеров. Постоянно появляются новые модели, программы и сервисы. Всё это
делает нашу жизнь удобнее, но требует определённых навыков и знаний. Одновременно
с развитием таких устройств появляются виды мошенничества, позволяющие обмануть и
присвоить денежные средства граждан. Чтобы не поддаться на уловки
злоумышленников, достаточно знать, как они действуют, и соблюдать правила
пользования мобильными телефонами, пластиковыми каратами и компьютерами. В
связи с этим предлагаем пользоваться следующими рекомендациями. Они защитят вас
от действий мошенников и сберегут ваши средства.

      

«Блокировка» банковской карты

  

     Запомните! Банки не рассылают сообщений о блокировке карт, а в телефонном
разговоре не выспрашивают конфиденциальные сведения и коды, связанные с картами
клиентов, работники банков никогда не сообщают по телефону о блокировке банковских
карт. Не производите никаких действий с банковской картой по указанию третьих лиц.
Никому не сообщайте секретный код из СМС-сообщений, PIN-код и CVV-код карты
(цифры с обратной стороны), а также срок её действия и персональные данные
владельца. Никогда не храните PIN-код рядом с банковской картой.

  

Сообщение о «выигрыше»
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     Не верьте CMC-сообщениям и телефонным звонкам о крупных выигрышах. Будьте
предельно осторожными при пользовании интернет-сайтами. Как только вы
сталкиваетесь с ситуацией, в качестве выхода из которой вам предлагают финансовые
вложения или необходимость сообщить конфиденциальны сведения (CVC-код карты,
секретный код из CMC-сообщения и т.д.), проявите бдительность и благоразумие. Ни в
коем случае не переводите денежные средства злоумышленникам и не сообщайте
информацию о себе. Будьте бдительны! Элементарные правила личной и финансовой
безопасности должен знать каждый. Осторожно общайтесь с незнакомыми людьми.
Проверяйте любую информацию, поступившую от неизвестных. Не спешите расстаться
со своими сбережениями, посоветуйтесь с близкими, позвоните в полицию.

  

Сделки через сайты бесплатных объявлений

  

     Полиция предупреждает, что пострадать от действий мошенников можно как
приобретая товар, так и выступая в качестве продавца. Чтобы сохранить при себе свои
деньги, нужно соблюдать простые правила: не переводите в качестве предоплаты
деньги. Помните - осуществив эту операцию, вы не получаете гарантий в получении
приобретаемого товара. Не выполняйте указаний незнакомых лиц при действиях с
банковской картой. никому не называйте конфиденциальные данные банковской карты
для получения денежных средств от потенциального покупателя. Используйте иные
альтернативные способы оплаты, не выполняйте указаний третьих лиц, для
осуществления перевода достаточно данных, указанных на тыльной стороне банковской
карты. Создать Интернет-сайт сегодня – дело нескольких минут, поэтому вскоре после
прекращения работы сайт возродится по другому адресу, с другим дизайном и под
другим названием. Если вы хотите купить товар по предоплате, помните, что серьезные
Интернет-магазины не будут просить вас перечислить деньги на виртуальный кошелек
или счет мобильного телефона. Поищите информацию о магазине в сети Интернет,
посмотрите, как долго он находится на рынке. Если вы имеете дело с сайтом крупной
или известной вам компании, убедитесь в правильности написания адреса ресурса в
адресной строке вашего браузера. При необходимости потребуйте от администраторов
магазина предоставить вам информацию о юридическом лице, проверьте ее, используя
общедоступные базы данных налоговых органов и реестр юридических лиц. Убедитесь в
том, что вы знаете адрес, по которому вы сможете направить претензию в случае, если
вы будете недовольны покупкой.

  

 Полиция предупреждает: будьте бдительны при осуществлении покупок онлайн
посредством Интернет-сайтов, путем осуществления оплаты с помощью банковских карт.
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      В случае, если вы стали жертвой мошенников, незамедлительно обращайтесь в
полицию, звоните в дежурную часть, которая работает круглосуточно.
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